Stanistaw Hoc

Bezpieczenstwo informacyjne.
Wybrane problemy

UWAGI WSTEPNE

Pojecie bezpieczenstwa informacyjnego obejmuje ochrone informacji nie-
jawnych i innych tajemnic ustawowo chronionych, danych osobowych,
zasady dostepu do informacji publicznej. Zakres przedmiotowy tego bez-
pieczenstwa odnosi si¢ do ochrony interesow panstwa oraz intereséw oby-
wateli. Niekiedy trudno bedzie rozgraniczyc¢ te interesy.

P. Sienkiewicz podkresla, ze bezpieczenstwo informacyjne, czesto
utozsamiane jest z bezpieczenstwem informatycznym odnoszonym do
narzedzi i procedur ochrony danych, informagji i systemow teleinforma-
tycznych. Zapewnienie bezpieczenstwa systemoéw sieci informacyjnych,
ich stabilno$ci, nienaruszalnosci itp. stanowi ,jadro” bezpieczenistwa in-
formacyjnego. Zasoby informacyjne posiadaja charakter zasobow strate-
gicznych, sprzyjaja powstawaniu nowych branz i profesji, a takze miejsc
pracy itp. Infrastrukture informacyjna panstwa tworza: normy informa-
cyjne, zasoby informacji, systemy informacyjne, instytucje informacyjne,
systemy organizacyjno-techniczne gromadzenia, przechowywania, prze-
twarzania i przekazywania informacji. Ryzyko utraty wartosciowych za-
sobow informacyjnych jest immanentna cechg systemdéw bezpieczenstwa.
Bezpieczenstwo informacyjne ze wzgledu na licznos¢ interakcji powinno

273

krytyka_t2.indo 273 12/9/09 5:56:12 PM



Krytyka Prawa

by¢ analizowane na kilku plaszczyznach bezpieczenstwa: bezpieczenstwa
organizagdji i instytucji oraz obywatela’.

OCHRONA INFORMAC]I NIEJAWNYCH I INNYCH TAJEMNIC
USTAWOWO CHRONIONYCH

W dniu 22 stycznia 1999 roku Sejm uchwalil ustawe o ochronie informa-
¢ji niejawnych, (dalej — u.o.i.n.), ktéra weszta w zycie z dniem 11 marca
1999 roku, czyli w przeddzien przyjecia RP do NATO. Nalezy zauwazy¢, iz
w dniu 18 marca 1999 roku Sejm uchwalit ustawe wyrazajaca zgode na ra-
tyfikacje umowy miedzy stronami Traktatu Pdtnocnoatlantyckiego z dnia
6 marca 1997 roku o ochronie informacji wraz z 6 innymi umowami mie-
dzysojuszniczymi, ktére w dniu 27 maja 1999 roku zostaty ratyfikowane
przez Prezydenta RP (Dz.U. z 2000 r. Nr 64, poz. 740).
Wedlug art. 1 umowy Strony:

(i) beda ochraniac i zabezpieczac:

a) informacje (okreslone w zataczniku Il) lub przekazywane NATO przez paristwo
cztonkowskie,

b) informacje oznaczone jako niejawne, pochodzace od panstwa cztonkowskie-
go i przekazywane innemu panstwu cztonkowskiemu w ramach programu, pro-
jektu lub kontraktu NATO,

(i) beda utrzymywac klauzule tajnosci informacji, okreslonych w ustepie (i), oraz
dotoza wszelkich starai w celu ich odpowiedniego zabezpieczenia,

(iii) nie beda wykorzystywac informacji niejawnych okreslonych w ustepie (i),
w celu innym niz ustanowione w Traktacie P6étnocnoatlantyckim oraz w decy-
zjach i uchwatach odnoszacych sie do tego traktatu,

(iv) nie beda ujawnia¢ informacji okreslonych w ustepie (i) Stronom nie bedacym
cztonkami NATO bez zgody organu zastrzegajgcego.

Ustawa o ochronie informacji niejawnych jest aktem kazuistycznym,
uwzglednia podstawowe standardy NATO i UE w zakresie ochrony in-
formacji niejawnych, w wielu kwestiach znacznie wykracza poza standar-
dy i rozwigzania przyjete w panstwach natowskich, np. RFN, wprowadza

' P Sienkiewicz, Bezpieczeristwo informacji — wspdlne dobro dla racji stanu, bezpieczeristwa i obronnosci kraju, firm i obywateli, w: Ochrona
informacji niejawnych i biznesowych, Materiaty IV Kongresu, red. M. Ciecierski, Katowice 2008, s. 22-23.
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nowe instytucje, ktdre moga spowodowac szereg probleméw i kontrower-
sji, zawiera niejasnosci terminologiczne oraz postuguje sie niejednokrotnie
wyrazeniami nieostrymi. To wyraz wymuszonego pospiechu legislacyjne-
go w zwigzku ze zblizajacym sie przystapieniem RP do NATO.

Nalezy zaakceptowac celowosc i uzytecznos¢ ustawy oraz podjetej pro-
by zbudowania nowoczesnego systemu ochrony informacji niejawnych.

Juz po krétkim okresie obowigzywania ustawa stata si¢ przedmiotem
przedsiewzie¢ nowelizacyjnych, a dalsze prace w tym zakresie sa konty-
nuowane. Potrzeba taka wynika przede wszystkim ze zblizajacej si¢ pre-
zydencji RP w UE.

Przepisy u.o.in. chronia informacje stanowiace tajemnice panstwowaq
lub stuzbowa, ktére nazywaja informacjami niejawnymi. Jednoczesnie
wedtug art. 1 ust. 3 przepisy ustawy nie naruszaja przepisow innych
ustaw o ochronie tajemnicy zawodowej lub innych prawnie chronionych.
Ustawodawca tym samym dopuscit mozliwosc¢ szerszej ochrony tajemni-
cy, o ile taka zostanie przewidziana w innych ustawach?. U.o.i.n. postawi-
fa interes bezpieczenstwa narodowego na pierwszym miejscu, stwarzajac
mechanizmy ochrony przed zagrozeniami, uszczuplajac prawo jednostki
do tego, co nalezy do informacji. W Konstytugji RP nie okreslono jako od-
rebnej wartosci tajemnicy panstwowej (taki obowigzek wynikal z art. 93
ust. 1 Konstytugji PRL z 1952 roku).

K. Rodziewicz® podkresla, ze kwestia prawidlowej ochrony informacji
niejawnych jest trudna, a problemy, jak zawsze, mnoza si¢ w praktyce sto-
sowania ustawy, dlatego tez krytycznie odnosi si¢ do u.o.in., ktéra w wie-
lu rozwigzaniach tamie zasady konstytucyjne. Stad uwaza, ze to przede
wszystkim obywatele, domagajac sie swych praw i positkujac pogladami
doktryny, beda krok po kroku weryfikowac¢ wadliwe przepisy i z pomoca
struktur pafistwowych dostosowac do formy, ktéra wyposrodkuje interesy
panstwa i obywatela (jak to sie stalo na przyklad przy nowelizacji dotycza-
cej postepowania skargowego i odwotawczego).

Zdaniem tej autorki, u.o.i.n. postuguje si¢ bardzo niejasna i czesto nie-
ostra terminologia (np. czym tak naprawde sa: tajemnica stuzbowa, rekoj-
mia zachowania tajemnicy, okolicznos$¢ powodujaca ryzyko podatnosci na
szantaz lub wywieranie presji, zasada bezstronnosci i obiektywizmu lub
najwyzsza starannos¢ w postepowaniu sprawdzajacym).

2 K. Rodziewicz, Ochrona informadji niejawnych — analiza przepisow, ,Przeglad Prawa i Administracji” 2003, nr 53, . 182.
3 |bidem, s. 206—207.

275

krytyka_t2.indo 275 12/9/09 5:56:12 PM



Krytyka Prawa

Ustawa zawiera wiele rozwiazan kontrowersyjnych, a nawet sprzecz-
nych z Konstytucja RP* Problematyce rozwiazan prawnych tej ustawy po-
$wiecono wiele interesujacych opracowan’.

Konstytucja RP zapewnia obywatelom prawo do informagji publicz-
nej, ktoére jednak podlega ograniczeniu w zakresie i na zasadach okreslo-
nych w przepisach o ochronie informagji niejawnych oraz o ochronie in-
nych tajemnic ustawowo chronionych (art. 61 ust. 3 Konstytucji RP i art. 5
ust. 1 ustawy z dnia 6 wrzesnia 2001 roku o dostepie do informacji pu-
blicznej). Nalezy zauwazy¢, iz prawo do informacji w Unii Europejskiej
znajduje wyraz w tresci art. 1 i 255 TUE oraz w rozporzadzeniu (WE)
nr 1049/2001 Parlamentu Europejskiego, Rady i Komisji z dnia 30 maja
2001 roku w sprawie publicznego dostepu do dokumentéw Parlamentu
Europejskiego, Rady i Komisji (,,Official Journal” L 145/31/05/2001 s. 43-48).
Rozporzadzenie okresla zasady, warunki i ograniczenia w dostepie do do-
kumentéw Parlamentu Europejskiego, Rady i Komisji i ma na celu ustale-
nie zasad zapewniajacych mozliwie najtatwiejsze wykonanie tego prawa,
oraz promowanie dobrych praktyk administracyjnych w dostepie do do-
kumentéw (art. 1). Artykut rozporzadzenia dotyczy dokumentow sensy-
tywnych, czyli zawierajacych informacje podlegajace szczegolnej ochronie.
Dokumenty sensytywne zgodnie z ust. 1 to dokumenty pochodzace od
instytucji lub utworzonych przez nie agencji, z Paristw Czlonkowskich,
panistw trzecich lub Organizacji Miedzynarodowych, zakwalifikowane
jako ,TRES SECRET/TOP SECRET”, ,SECRET” lub ,CONFIDENTIEL”
zgodnie z przepisami obowigzujacymi w danej instytucji, ktore chronia
podstawowe interesy Panistw Cztonkowskich w obszarach objetych art. 4
ust. 1 lit. a) rozporzadzenia, czyli w obszarze bezpieczenistwa publicznego,
obrony i spraw wojskowych.

Katalog przepiséw o ochronie innych tajemnic ustawowo chronio-
nych jest bardzo obszerny, co dowodzi, iz reguta stanowiaca o jawnosci
informacji publicznej (kazda informacja o sprawach publicznych stanowi
informacje publiczna) i jej utajnieniu jako wyjatku od reguty ma jedynie
charakter formalny, gdyz w wigkszosci przypadkow informacje mozna

A Domariska, K. Skotnicki, Spdr o postepowanie sprawdzajgce wedtug ustawy o ochronie informagji niejawnych, ,Gdanskie Studia Prawnicze”
2004, t. 12, s. 19-20.

5 Por. np.: R. Biatoskrski, Kompendium ochrony informacji niejawnych w pytaniach i odpowiedziach, Warszawa 2008; S. Hoc, Ochrona informa-
gi niejawnych i innych tajemnic ustawowo chronionych. Wybrane zagadnienia, Opole 2006; M. Polok, Ochrona tajemnicy paristwowej i tajemnicy
stuzbowej w polskim systemie prawnym, Warszawa 2006; A. Szewc, Ochrona informacji niejawnych. Komentarz, Warszawa 2007; Publicznoprawna
ochrona informagji, Warszawa 2007; M. Witkowski, D. Jeda, Ochrona informacji niejawnych — nowe rozwigzania, Warszawa 2007.
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uznad za niejawna i tym samym w znacznym stopniu ograniczy¢ do niej
dostep®.

W prawie polskim mozna wyrézni¢ w szczegdlnosci nastepujace ta-
jemnice: panstwowa i stuzbowa, przedsiebiorstwa, handlowa, bankowsa,
publicznego obrotu papierami wartosciowymi, zamdéwien publicznych,
statystycznag, NIK, geologiczng, wynalazcza, skarbowa, czynnosci operacyj-
no-rozpoznawczych, postepowania karnego, postepowania administracyj-
nego, postepowania celnego, swiadka koronnego, sedziowska, prokurator-
ska, adwokacka, radcowska, notarialna, zeznan swiadkow i opinii biegtych,
komornika sadowego, rzeczoznawcéw majatkowych, doradcy podatkowe-
go, bieglego rewidenta, lekarska, dziennikarska, korespondencji, autorska,
spowiedzi, wolnosci sumienia i wyznania, zycia prywatnego i rodzinnego,
glosowania w wyborach, pomocy spolecznej, akt stanu cywilnego, danych
osobowych, geodezyjnych, ubezpieczen spotecznych, ubezpieczeniowa,
funduszy inwestycyjnych, detektywistyczna, miru domowego, swiadka
anonimowego, 0sob skazanych, obrad organow publicznych, ale tylko jako
wyijatek od zasady ich jawnosci, dziatalnosci pracownikow samorzadowych
i urzednikow stuzby cywilnej, ale jako wyjatek od zasady ich jawnosci.

Warto odnies¢ sie np. do tajemnicy spowiedzi, ktora wystepuje w art. 261
§ 2 k.p.c, art. 178 pkt 2 k.p.k. i art. 82 pkt 2 k.p.a., ale zaden z tych prze-
pisdw nie zawiera definicji tego pojecia. W przepisach tych ustaw chodzi
0 poszanowanie tajemnicy spowiedzi ze wzgledu na szacunek do koscio-
tow i zwigzkéw wyznaniowych, a takze ze wzgledu na godnos¢ osoby
przystepujacej do spowiedzi’. Zgodnie z trescig kanonu 983 kodeksu pra-
wa kanonicznego Kosciola katolickiego , tajemnica spowiedzi jest nienaru-
szalna, dlatego nie wolno spowiednikowi stowami lub w jakikolwiek inny
sposob i dla jakiejkolwiek przyczyny w czymkolwiek zdradzi¢ penitenta”.
Obowiazek zachowania tajemnicy ma takze ttumacz, jesli wystepuje, jak
réwniez wszyscy inni, ktorzy w jakikolwiek sposéb zdobyli ze spowiedzi
wiadomosci o grzechach. Prawo kanoniczne przewiduje surowa odpo-
wiedzialnos¢ za naruszenie tajemnicy sakramentalnej, spowiednik, ktory
narusza bezposrednio te tajemnice, podlega ekskomunice, wiazacej moca
samego prawa, zastrzezonej Stolicy Apostolskiej (kanon 1388 § 1). W dok-
trynie prawa kanonicznego tajemnice spowiedzi traktuje si¢ jako tajemnice
zawodowa.

¢ TR. Aleksandrowicz, Komentarz do ustawy o dostepie do informagji publicznej, Warszawa 2004, s. 140.

7 B. Rakoczy, Tajemnica spowiedzi w polskim postepowaniu cywilnym, karnym i administracyjnym, ,Przeglad Sadowy” 2003, nr 11-12, s. 129.
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Rozpowszechnianie niektorych informacji (wiadomosci) odnoszacych
si¢ do sfery prywatnosci moze by¢ rownoznaczne z naruszeniem przepi-
sow k.k. (np. art. 212, 216).

Wedtug ustawy o dostepie do informacji publicznej prawo do informa-
i publicznej podlega ograniczeniu w zakresie i na zasadach okreslonych
w przepisach o ochronie informacji niejawnych i innych tajemnic ustawowo
chronionych. Prawo do informagji to jedno z podstawowych praw cztowie-
ka (art. 19 Miedzynarodowego Paktu Praw Obywatelskich i Politycznych
i art. 10 Konwengji o Ochronie Praw Cztowieka i Podstawowych Wolnosci
zapewniaja prawo kazdego cztowieka do swobodnego uzyskiwania in-
formacji). Wedtug art. 5 ust. 1 ustawy o dostepie do informacji publicznej
podlega ograniczeniu w zakresie i na zasadach okreslonych w przepisach
o ochronie informacji niejawnych oraz o ochronie innych tajemnic ustawo-
wo chronionych. Powyzsza regulacja stanowi, ze przepisy ustawy o ochro-
nie informacji niejawnych stanowia wobec przepiséw ustawy o dostepie
do informacji publicznej legi speciali i stosowane sa na zasadzie pierwszen-
stwa. Informacja niejawna stanowi informacje publiczna w rozumieniu
ustawy, a jedynie zasady i tryb uzyskiwania do niej dostepu okreslaja inne
przepisy.

P. Szustakiewicz® uwaza, ze po zamachach z dnia 11 wrzesnia 2001 roku
i w zwigzku z zagrozeniem miedzynarodowym terroryzmem nalezy sie
zastanowic, czy tak szeroko sformulowane uprawnienie nie powinno ulec
ograniczeniu.

Nalezy zwrdci¢ uwage na fakt, ze firmy i instytucje coraz czeéciej mo-
nitoruja swoich pracownikéw, co moze by¢ oceniane jako naruszenie
np. tajemnicy korespondencji (rejestracja rozmow telefonicznych, elek-
troniczny system rejestracji czasu pracy, moduly GPS umozliwiajace lo-
kalizacje samochodow, systemy RFID umozliwiajace $ledzenie ruchu
pracownikdw w obrebie monitorowanego terenu itp.). Prawo pracy nie
okresla wprost zakresu ochrony pracownikow przed ich kontrolowaniem
w miejscu pracy. Artykut 11' k.p. stanowi, ze pracodawca jest obowia-
zany szanowac¢ godnos¢ i inne dobra osobiste pracownika (wizerunek,
tajemnice korespondencji, czes¢ itp.). Jezeli pracodawca zamierza podjacé
dziatania monitorujace pracownikow, to powinien je uregulowac¢ w re-
gulaminie pracy i w umowie o prace oraz poinformowac pracownikow.

& P. Szustakiewicz, Dostep do informagji na podstawie ustawy o dostepie do informacji publicznej, w: Obywatelskie prawo do informagji publicz-
nej, red. T. Gardocka, Warszawa 2008, s. 17.
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Kontrola korespondencji stuzbowej (np. elektronicznej) jest dopuszczal-
na, pracodawca moze wprowadzi¢ zakaz stosowania korespondencji
elektronicznej stuzbowej do celow prywatnych, natomiast nie powinien
zapoznawac sie¢ z prywatng korespondencja pracownikéw. Europejski
Trybunat Praw Cztowieka w Strasburgu w wyroku z dnia 3 kwietnia 2007
roku w sprawie Copland przeciwko Wielkiej Brytanii (Izba (Sekcja IV),
skarga nr 62617/00) orzek}, ze pracodawca moze monitorowac¢ podwtad-
nych. Kontrola nie powinna jednak naruszac art. 8 Europejskiej Konwengji
Praw Czlowieka, ktéry stanowi, ze kazdy ma prawo do poszanowania
swojego zycia prywatnego i rodzinnego, mieszkania oraz korespondengji.
Zdaniem Trybunatu monitorowanie korzystania przez pracownika z tele-
fonu, e-maila lub Internetu w miejscu pracy moze by¢ konieczne w pew-
nych okolicznosciach w realizacji uprawnionego celu. W Wielkiej Brytanii
w 2000 roku weszta w zycie ustawa (Regulation of Investigatory Powers
Act), ktdéra daje pracodawcom prawo do kontrolowania poczty elektro-
nicznej, rozmow telefonicznych pracownikéw oraz sposobu korzystania
przez nich z Internetu.

Polskie regulacje prawne dotyczace ochrony informacji niejawnych
i innych tajemnic ustawowo chronionych odpowiadaja w zasadzie stan-
dardom europejskim, wymagaja jednak uporzadkowania w sensie le-
gislacyjnym, przy uwzglednieniu dotychczasowego dorobku doktryny
i praktyki. Stad postulat podjecia kompleksowych prac legislacyjnych
w tym zakresie, ktdre powinny by¢ prowadzone przy udziale zaréwno
przedstawicieli doktryny i praktyki, z uwzglednieniem stanowiska Rady
Legislacyjnej, ale prace te nie moga by¢ poddawane naciskom utylitar-
nych gremiéw administracji rzadowej i wymuszane terminami, juz mi-
nionymi.

OCHRONA INFORMAC]I NIEJAWNYCH W UE

Problematyka zwigzana z ochrona tajemnicy jest regulowana w Traktacie
ustanawiajacym Wspolnote Europejska z dnia 25 marca 1957 roku (OJC
1992, Nrr 224, poz. 1 wersja skonsolidowana uwzgledniajgca zmiany wpro-
wadzone Traktatem z Nicei) w art. 296 ust. 1, wedtug ktérego postanowie-
nia Traktatu ,nie stanowia przeszkody w stosowaniu nastepujacych regut:
a) zadne Panstwo Czlonkowskie nie ma obowiazku udzielania informacji,

279

krytyka_t2.indo 279 12/9/09 5:56:13 PM



Krytyka Prawa

ktorych ujawnienie uznaje za sprzeczne z podstawowym interesem jego
bezpieczenstwa (...)".

Zgodnie z art. 287 Traktatu czlonkowie instytucji Wspolnoty, cztonko-
wie komitetéw, jak rowniez urzednicy i inni pracownicy Wspolnoty sa zo-
bowigzani, rdwniez po zaprzestaniu petnienia swoich funkgji, nie ujawnic
informagji objetych ze wzgledu na swoj charakter tajemnica zawodowa,
a zwlaszcza informacji dotyczacych przedsiebiorstw i ich stosunkow han-
dlowych lub kosztow wiasnych. Natomiast zgodnie z art. 284 Traktatu
w celu wypelnienia zadan, ktdre sa jej powierzone, Komisja Europejska
moze zbiera¢ wszelkie informacje i dokonywac wszelkich niezbednych we-
ryfikacji w granicach i na warunkach okreslonych przez Rade Europejska
zgodnie z postanowieniami Traktatu. Problematyka ochrony tajemnicy sta-
nowi, co do zasady domene prawa wewnetrznego panstw cztonkowskich.
Panstwo jest wladne, aby prawnie przesadzi¢ kwestie zwigzane z ochrona
informacji niejawnych.

Problematyka ochrony informacji niejawnych nie zostata wiec zharmo-
nizowana w prawie UE. Z tego tez powodu, w zakresie informacji nie-
jawnych chronionych tylko na poziomie krajowym brakuje przepiséw
UE, ktére wyznaczatyby tryby i zasady postepowania. Inna jest jednak
sytuacja w odniesieniu do informagji niejawnych pochodzacych od orga-
néw UE: Rady Europejskiej i Komisji Europejskiej. W tym zakresie obo-
wigzuja odpowiednio: Decyzja Rady Europejskiej z dnia 19 marca 2001
roku w sprawie przyjecia przepisow bezpieczenstwa Rady, 2001/264/WE
(,,Official Journal of the European Communities” L 101/1) oraz Decyzja
Komisji Europejskiej z dnia 29 listopada 2001 roku w sprawie zmiany jej re-
gulaminu wewnetrznego, 2001/844/WE (,,Official Journal of the European
Communities” L 317/1), z p6zniejszymi zmianami okreslonymi w decyzji
z dnia 2 sierpnia 2006 roku (2006/548/WE). Art. 1 decyzji z 29 listopada
2001 stanowi, iz: ,W celu rozwijania dziatalnosci Komisji w dziedzinach
wymagajacych zachowania stopnia poufnosci, odpowiednim jest ustano-
wienie wszechstronnego systemu bezpieczeristwa majacego zastosowanie
do Komisji, innych instytucji, organéw, biur i agengcji, ustanowionych na
mocy lub na podstawie Traktatu ustanawiajacego Wspdlnote Europejska
lub Traktatu o Unii Europejskiej, do Panistw Cztonkowskich, a takze in-
nych odbiorcow tajnych informacji Unii Europejskiej”.

Decyzja Rady 2001/246/WE, ktdra w stosunku do panstw cztonkowskich
UE przewiduje okre$lone wymagania zwigzane z dostepem, przechowy-
waniem, magazynowaniem i archiwizowaniem informacji niejawnych ma
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wazne znaczenie rowniez dla naszych wewnetrznych regulacji ochrony
informacji niejawnych.

Z decyzji wynika, ze Sekretarz Generalny jest zobowigzany do podjecia
odpowiednich $rodkéw w celu zapewnienia tego, aby przepisy bezpie-
czenstwa Rady byly przestrzegane w toku pracy z informacjami klasyfiko-
wanymi UE w ramach Sekretariatu Generalnego Rady przez urzednikow
ijego innych pracownikdéw, przez jego zewnetrznych kontrahentow, przez
osoby delegowane do pracy w Sekretariacie Generalnym Rady, a takze
w obiektach i zdecentralizowanych agencjach UE. Panstwa cztonkowskie
sa zobowiazane do podjecia odpowiednich srodkow, zgodnie z rozwiaza-
niami krajowymi, w celu zapewnienia tego, aby przepisy bezpieczenstwa
Rady byly przestrzegane w toku pracy z informacjami klasyfikowanymi
UE w ramach ich stuzb i obiektow. Przepisy bezpieczenstwa Rady zostaty
ujete w aneksie do decyzji.

Warto w tym miejscu nadmieni¢, iz Rada Europejska jest jednym z gtow-
nych ogniw decyzyjnych we Wspolnocie Europejskiej, w jej sktad wchodza
przedstawiciele, na szczeblu ministerialnym wszystkich paristw czlonkow-
skich (27). Jest ona organem miedzyrzadowym, ktorego cztonkowie sa repre-
zentantami interesdw panstw swego wiasnego pochodzenia. Rada jest pod-
stawowym organem prawodawczym. Rade wspiera Sekretariat Generalny
z Sekretarzem Generalnym mianowanym na podstawie jednomyslnej decy-
zji Rady; Sekretariat jest organem pomocniczym o techniczno-administra-
cyjnym charakterze spetiajacym zadania w zakresie obstugi organizacyjnej
i finansowej Rady. Sekretariat sktada si¢ z dyrekcji generalnych.

Nalezy podkresli¢, iz na mocy Traktatu o przystapieniu RP do UE
z dniem 1 maja 2004 roku zaczeto obowiazywac w Polsce prawo UE. Traktat
ten zostal ogloszony w Dz.U. z dnia 30 kwietnia 2004 roku Nr 90, poz. 864.
Wedtug ogloszenia Prezesa RM z dnia 11 maja 2004 roku w sprawie stoso-
wania prawa UE (M.P. Nr 20, poz. 359) ogloszenie aktow prawa UE w je-
zyku polskim bedzie miato miejsce w specjalnym wydaniu , Dziennika
Urzedowego Wspdlnot Europejskich”, ktory zawiera m.in. w serii L (legi-
slacja); rozporzadzenia, dyrektywy, decyzje, zalecenia, opinie). Na porza-
dek prawny UE sklada sie prawo pierwotne i prawo wtdrne, uzupelniane
orzecznictwem Europejskiego Trybunalu Sprawiedliwosci (ETS).

Do aktow prawa pierwotnego zalicza si¢ przede wszystkim traktaty
wraz z towarzyszacymi im zatacznikami i protokotami. Natomiast do ak-
tow wspolnotowego prawa wtdrnego nalezy zaliczy¢ rozporzadzenia, dy-
rektywy, decyzje, zalecenia i opinie.
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Aneks do decyzji Rady sklada sie z czesci I (,, Podstawowe zasady i mi-
nimalne standardy bezpieczenstwa”) i czesci II (,,Organizacja bezpieczen-
stwa w Radzie UE”) podzielonej na 12 sekgcji oraz 6 zatacznikow.

Przez pojecie ,,informacje klasyfikowane UE” rozumie si¢ wszelkie in-
formacje i materiaty, ktorych nieupowaznione ujawnienie mogloby w roz-
nym stopniu narazi¢ na szkode interesy UE badz jednego lub kilku panstw
czlonkowskich, niezaleznie od tego, czy informacja ta zostata wytworzona
w UE, czy tez przekazana przez panistwa czlonkowskie, panstwa trzecie
lub organizacje miedzynarodowe. W czesci I zamieszczono wprowadzenie
do podstawowych zasad i minimalnych standardéw bezpieczenistwa (wy-
jasniono pojecia: dokument, material), przedstawiono podstawowe cele
systemu bezpieczenstwa, podstawy bezpieczenstwa, podstawowe zasady,
organizacje bezpieczenstwa, bezpieczenistwa osobowe, bezpieczenistwo fi-
zyczne, bezpieczenstwo teleinformatyczne, przeciwdziatanie sabotazom
oraz innym formom zlosliwego i celowego szkodzenia oraz udostepnianie
informagji klasyfikowanych panstwom trzecim i organizacjom miedzyna-
rodowym.

Przedstawione w czesci I zasady sa wdrazane w zycie zgodnie z przepi-
sami szczegdtowymi zawartymi w czesci II.

W sekgji I ujeto organizacje bezpieczenstwa w Radzie UE, szczegoto-
wo okreslajaca obowiazki Sekretarza Generalnego, ktéry przewodniczy
Komitetowi Bezpieczenstwa Rady, w sktad ktorego wchodza przedstawi-
ciele krajowych wtadz bezpieczenstwa panstw cztonkowskich. W struktu-
rze Rady dziala réwniez Biuro Bezpieczenstwa Sekretariatu Generalnego
Rady, ktérego zadaniem jest koordynacja, nadzér i wdrazanie srodkow
bezpieczenistwa. Dyrektor Biura Bezpieczenstwa jest gldéwnym doradca
Sekretarza Generalnego do spraw bezpieczenstwa i sprawuje funkgje se-
kretarza Komitetu Bezpieczenstwa.

Kazde panistwo cztonkowskie jest zobowiazane do powotania krajowej
wladzy bezpieczenstwa odpowiedzialnej za ochrone informagji klasyfiko-
wanych UE. Biuro Bezpieczenstwa, dziatajac wspodlnie i w porozumieniu
z wlasciwa krajowa wtadza bezpieczenstwa, jest zobowiazane do przepro-
wadzenia okresowych kontroli rozwigzan w zakresie obrony informacji
klasyfikowanych UE w Sekretariacie Generalnym oraz statych przedstawi-
cielstwach panstw cztonkowskich przez UE, a takze nalezacych do panistw
cztonkowskich pomieszczen w budynkach Rady.

Sekcja II reguluje klauzule i oznaczenia. Informacjom moga by¢ nadane
nastepujace klauzule tajnosci:
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TRES SECRET UE/EU TOP SECRET, klauzule te nadaje si¢ tylko
informacji lub materiatlowi, ktérych nieupowaznione ujawnienie
spowodowatoby wyjatkowo duze szkody dla podstawowych
interesow UE albo jednego lub wiecej panistwa cztonkowskich,

X SECRET UE, klauzule te nadaje si¢ tylko informagji lub materia-
fowi, ktorych nieupowaznione ujawnienie mogloby powaznie
zaszkodzi¢ podstawowym interesom UE albo jednego lub wigcej
panistw cztonkowskich,

I CONFIDENTIEL UE, klauzule te nadaje si¢ informacji lub ma-
teriatowi, ktorych nieupowaznione ujawnienie mogtoby zaszko-
dzi¢ podstawowym interesom UE albo jednego lub wiecej panstw
cztonkowskich,

RESTREINT UE, klauzule te nadaje si¢ informacji lub materia-
fowi, ktérych nieupowaznione ujawnienie byloby niekorzystne
z punktu widzenia intereséw UE albo jednego lub wiecej panstw
cztonkowskich.

Decyzje Komisji i Rady UE nakfadaja obowiazek stosowania dodatko-
wych oznaczen:

& ESDP / PESD - oznaczenie stosowane na dokumentach i ich ko-
piach, ktore dotycza zagadnien bezpieczenistwa i obrony UE albo
jednego lub wiecej jej panistw cztonkowskich, badz odnosza sie do
wojskowego i cywilnego zarzadzania kryzysowego,

CRYPTO - oznaczenie to powinno by¢ stosowane tylko wtedy,
gdy istnieje potrzeba ograniczonej dystrybucji oraz specjalnej
obstugi dokumentu przy zastosowaniu srodkéw ochrony kryp-
tograficznej, stosuje si¢ tylko z wiasciwa, nadang dokumentowi
klauzula tajnosci.

Ponadto w UE funkcjonuje takze oznaczenie nie majace cech klauzul taj-
nosci, a wskazujace, ze informacje nie sg przeznaczone do publicznej wia-
domosci, np. LIMITE / LIMITED - w stosunku do informacji UE. Moga by¢
stosowane réwniez inne oznaczenia ograniczajace wykorzystanie i obieg
dokumentow.

Klauzule i oznaczenia nanosi si¢ w nastepujacy sposob:

& na dokumentach RESTREINT UE za pomoca srodkéw mecha-
nicznych lub elektronicznych,
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& na dokumentach CONFIDENTIEL UE za pomoca $rodkéw me-
chanicznych i recznie, mozliwe jest takze drukowanie ich na
weczesniej oznakowanych i zarejestrowanych arkuszach,

® na dokumentach SECRET UE I TRES SECRET UE / EU TOP
SECRET za pomoca srodkéw mechanicznych i recznie.

W sekgji III okreslono zasady nadawania klauzul (stosowanie klauzuli,
obnizanie i znoszenie klauzuli).

W sekgji IV okreslono bezpieczenstwo fizyczne, ktdrego celem jest za-
pobieganie przypadkom uzyskania przez osoby nieupowaznione dostepu
do informacji klasyfikowanych UE, odnoszac si¢ do: wymagan w zakresie
bezpieczenistwa, srodkow ochrony fizycznej (strefy bezpieczenistwa, strefa
administracyjna, kontrola wejs¢ i wyjs¢, patrolowanie przez straznikow,
sejfy, szafy metalowe i pomieszczenia wzmocnione, zamki, kontrola klu-
czy i kodéw dostepu, urzadzenia wykrywania wtargniecia, zatwierdzony
sprzet, fizyczna ochrona kopiarek i telefaksow), ochrona przed pogladem
i podstuchem stref zabezpieczonych technicznie.

W sekcji V przedstawiono stosowanie zasady ograniczonego do-
stepu i postepowanie sprawdzajace (szczegolne zasady dostepu do in-
formacji o klauzuli TRES SECRET UE / EU TOP SECRET, SECRET UE,
CONFIDENTIEL UE i RESTREINT UE, przekazywanie, szkolenia). W sek-
gji VI okreslono procedure sprawdzenia urzednikow i innych pracowni-
kow Sekretariatu Generalnego Rady UE.

W sekgji VII uregulowano zasady sporzadzania, dystrybucji, przesyta-
nia, przechowywania i niszczenia materialéw klasyfikowanych UE (spo-
rzadzanie i dystrybucja dokumentéw klasyfikowanych UE, przesytanie
dokumentéw klasyfikowanych UE, przesylanie za posrednictwem elek-
tronicznych i innych technicznych srodkow, kopie, ttumaczenia i wycia-
gi z dokumentéw klasyfikowanych UE, kontrole kompleksowe i wyryw-
kowe, przechowywanie i niszczenie dokumentow klasyfikowanych UE,
szczegolnie zasady odnoszace si¢ do dokumentow przeznaczonych dla
Rady UE).

W sekdji VIII okreslono zadania kancelarii tajnych TRES SECRET UE / EU
TOP SECRET (gtéwnie kancelarie tajne, podkancelarie tajne, przeglady).

W sekgji IX przedstawiono $rodki bezpieczenstwa stosowane w trak-
cie spotkart odbywanych poza siedziba Rady UE i dotyczacych kwestii
szczegoOlnie wrazliwych (zakresy odpowiedzialnosci — panstwo przyj-
mujace, panstwa cztonkowskie, pelnomocnik ochrony, spotkania Biuro
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Bezpieczenstwa Sekretariatu Generalnego Rady, srodki ochrony - prze-
pustki, kontrola sprzetu fotograficznego i nagrywajacego, kontrola teczek,
przenos$nych komputeréw i pakietéw, bezpieczenstwo techniczne, doku-
menty nalezace do delegacji, bezpieczne przechowywanie dokumentdéw,
kontrola pomieszczen, niszczenie zbednych wydrukow zawierajacych in-
formacje klasyfikowane UE).

W sekgji X okreslono réznego rodzaju sytuacje zwigzane z nieprzestrze-
ganiem przepisoOw bezpieczenistwainarazeniem na szwank bezpieczenistwa
informacji klasyfikowanych UE. Sekcja XI zostata poswiecona problematy-
ce ochrony informacji przekazywanych w systemach teleinformatycznych
(definicje, zakresy odpowiedzialnosci, nietechniczne srodki ochrony, tech-
niczne srodki ochrony, bezpieczenistwo przetwarzania informacji, zakupu
sprzetu i oprogramowania, okresowe lub dorazne korzystanie ze sprzetu
komputerowego).

W sekgji XII okreslono zasady udostepniania informacji klasyfikowa-
nych UE panstwom trzecim i organizacjom miedzynarodowym (poziom
wspotpracy, umowy).

Zalaczniki dotycza nastepujacych zagadnien: wykaz krajowych wtadz
bezpieczenstwa, zestawienie pordwnawcze klauzul tajnosci, praktyczny
przewodnik nadawania klauzul, zlecenia odnoszace si¢ do udostepniania
informagji klasyfikowanych UE panstwom trzecim i organizacjom miedzy-
narodowym — wspolpraca na poziomie 1, 2,1 3.

Warto zwrdci¢ uwagg, iz problematyka bezpieczenstwa fizycznego po-
zostaje w szczegdlnym zainteresowaniu Rady UE, o czym moze swiadczy¢
dyrektywa dotyczaca bezpieczenstwa fizycznego w zakresie zwigzanym
z ochrong informagji klasyfikowanych UE, ktdéra stanowi dokument wyko-
nawczy w stosunku do czesci II, sekcja IV, Przepisow bezpieczeristwa UE”
2001/264/EC. Dyrektywa zawiera przepisy obligatoryjne, a takze informa-
¢je wyjasniajace ich znaczenie dla pracownikoéw Sekretariatu Generalnego
Rady, odnosi si¢ ona do nastepujacych zagadnien: wymagania w zakresie
bezpieczenstwa, srodki ochrony fizycznej, standardy minimalne przecho-
wywania informacji klasyfikowane UE, ochrona przed stosowaniem $rod-
koéw technicznych, bezpieczenistwo fizyczne systemdw i sieci teleinforma-
tycznych.

Komisja Europejska okreslana jest jako , Rzad Wspolnoty Europejskiej”,
za swoja dziatalnos¢ ponosi odpowiedzialno$¢ przed Parlamentem
Europejskim. Komisja wykonuje funkcje w zakresie inicjatywy legislacyj-
nej, funkcje wykonawcze i funkcje reprezentacyjne.
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Decyzja Komisji Europejskiej z dnia 29 listopada 2001 roku w sprawie
zmiany jej regulaminu wewnetrznego postanowila, ze przepisy bezpie-
czenstwa Komisji, ktére sa dotaczone do tej decyzji, zostang dodane do
regulaminu wewnetrznego Komisji jako aneks. System bezpieczenistwa
Komisji zostat oparty na zasadach zawartych w decyzji Rady 2001/264/EC,
z uwagi na konieczno$¢ zapewnienia sprawnego przebiegu procesu po-
dejmowania decyzji w ramach UE. Komisja podkresla, ze istotne jest, by
takze inne instytucje — gdy ma to zastosowanie — przyjmowaly przepisy
i standardy bezpieczenistwa, niezbedne w celu ochrony interesow UE i jej
panstw cztonkowskich. Komisja uznaje takze potrzebe stworzenia wlasnej
koncepdji ochrony, biorac pod uwage wszystkie elementy bezpieczenstwa
i szczegolny charakter Komisji jako instytucji. Komisarz odpowiedzialny
za kwestie bezpieczenstwa jest zobowiazany do podjecia odpowiednich
srodkéw w celu zapewnienia, ze przepisy bezpieczenstwa Komisji beda
przestrzegane w toku pracy z informacjami klasyfikowanymi w UE w ra-
mach Komisji przez jej urzednikéw i innych pracownikéw, przez osoby
delegowane do pracy w Komisji, a takze we wszystkich obiektach Komisji,
wlacznie z jej przedstawicielstwami i biurami w UE oraz przedstawiciel-
stwami w panstwach trzecich, takze przez zewnetrznych kontrahentow.
W celu zapewnienia, Zze przestrzegane sa podstawowe zasady i minimalne
standardy bezpieczenistwa okreslone w czesci I aneksu, komisarz odpo-
wiedzialny za kwestie bezpieczenstwa moze stosowac srodki przewidzia-
ne w czesci Il aneksu.

Aneks sktada sie z 2 czesci oraz 6 zatgcznikow.

W czesci I okre$lono podstawowe zasady i minimalne standardy bez-
pieczenstwa, ktorych celem jest zapewnienie bezpieczenstwa oraz zagwa-
rantowanie kazdemu z wymienionych podmiotéw, Ze zostat ustanowiony
jednolity stopiert ochrony. W czesci I okreslono nastepujace zagadnienia:
zasady ogdlne, podstawy bezpieczenstwa, zasady ochrony informacji —
cele, definicje, klauzule tajnosci, cele stosowania srodkow bezpieczenistwa,
organizacja systemu bezpieczenstwa — wspolne standardy minimalne, or-
ganizacja (w ramach Komisji system bezpieczeristwa ma charakter dwupo-
ziomowy: na poziomie Komisji istnieje Biuro Bezpieczenstwa Komisji ra-
zem z wladza akredytacji bezpieczenstwa Security Accreditation Authority
(SAA), peniace takze funkcje wladzy kryptograficznej Crypto Authority
(CrA) i wladzy TEMPEST, oraz wladza bezpieczenstwa teleinformatycz-
nego (INFOSEC Authority, IA), a takze jedng lub kilkoma gtéwnymi kan-
celariami tajnymi UE (Central EUCI Registry), z ktorych kazda zatrudnia
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jednego lub kilku urzednikéw kontroli kancelarii (Registry Control Oficer,
RCO), na poziomie poszczegolnych departamentéw Komisji, za bezpieczen-
stwo sg odpowiedzialni jeden lub kilku lokalnych pelnomocnikéw ochrony
(Local Security Oficer, LSO), jeden lub kilku gléwnych inspektoréw bezpie-
czenstwa teleinformatycznego (Central Informatics Security Oficer, CSIO),
lokalni inspektorzy bezpieczenstwa teleinformatycznego (Local Informatics
Security Oficer, LISO) oraz lokalne kancelarie tajne UE (Local EU Classified
Information Registry), zatrudniajace jednego lub kilku urzednikow kontro-
li kancelarii (RCO), bezpieczenstwo osobowe — postepowania sprawdza-
jace, wykaz osdb, ktore zostaly poddane postepowaniom sprawdzajacym,
szkolenie w zakresie bezpieczenstwa, obowiazki przetozonych, weryfikacja
pracownikdw majacych dostep do informagji klasyfikowanych, bezpieczen-
stwo fizyczne — potrzeba ochrony, kontrola zabezpieczen, ochrona budyn-
kéw, plany ochrony na wypadek sytuacji nadzwyczajnych, bezpieczenstwo
teleinformatyczne, przeciwdzialanie sabotazowi oraz innym formom zlo-
Sliwego i celowego szkodzenia, udostepnianie informacji klasyfikowanych
panstwom trzecim i organizacjom miedzynarodowym.

W czesci I okreslono organizacje bezpieczenstwa w Komisji (komi-
sarz odpowiedzialny za kwestie bezpieczenistwa, Rada Bezpieczenistwa
Komisji, Biuro Bezpieczenistwa Komisji, kontrole w zakresie bezpieczen-
stwa, klauzule, zastrzezenia i oznaczenia, zasady nadawania klauzul, bez-
pieczenstwa fizyczne, stosowanie zasady ograniczonego dostepu i poste-
powania sprawdzajace, sprawdzanie urzednikow i innych pracownikow
Komisji, sporzadzanie, dystrybucja, przesytanie, bezpieczeristwo osobowe
kurieréw oraz dodatkowe egzemplarze lub ttumaczenia i wyciagi z doku-
mentoéw klasyfikowanych UE, kancelarie tajne UE, kontrole kompleksowe
i wyrywkowe, archiwizowanie i niszczenie dokumentow klasyfikowanych
UE, $rodki bezpieczenstwa stosowane w trakcie spotkan odbywanych
poza siedzibg Komisji, w toku ktérych wykorzystywane sg informacje kla-
syfikowane UE, nieprzestrzeganie przepisow bezpieczenstwa i narazanie
na szwank bezpieczenstwa informagji klasyfikowanych UE, ochrona infor-
magji przetwarzanych w systemach teleinformatycznych, udostepnianie
informacji klasyfikowanych UE panstwom trzecim i organizacjom mie-
dzynarodowym). Zataczniki dotycza nastepujacych spraw: zestawienia
poréwnawcze klauzul tajnosci, praktyczny przewodnik nadawania klau-
zul, zalecenia odnoszace si¢ do udostepniania informaciji klasyfikowanych
UE panstwom trzecim lub organizacjom miedzynarodowym — wspdtpraca
na poziomie 1, 2 i 3, wykaz skrotow.
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Warto zwroci¢é uwage na decyzje Rady 2007/274/WSiSW z dnia
23 kwietnia 2007 roku dotyczaca zawarcia Umowy miedzy Unia
Europejska a rzadem Stanow Zjednoczonych Ameryki w sprawie bezpie-
czenstwa informacji niejawnych, ktora zostata zawarta 30 kwietnia 2007
roku w Waszyngtonie’. Umowa skltada sie z 20 artykutow, w ktorych
uregulowano nastepujace kwestie: zakres stosowania, definicje, klauzu-
le tajnosci, ochrona informacji niejawnych, postepowania sprawdzajace
wobec pracownikow, przeniesienie obowiazku ochrony, bezpieczenistwo
nalezacych do stron obiektow i placéwek, w ktorych przechowywane sa
informacje niejawne, udostepnianie informacji niejawnych wykonaw-
com, przesylanie informacji, wizyty w obiektach i placowkach stron, wza-
jemne wizyty w celu sprawdzenia bezpieczenstwa, nadzdr, uzgodnienia
techniczne dotyczace bezpieczenstwa, zmiana klauzul tajnosci na nizsze
i znoszenie klauzul tajnosci, utrata lub narazenie na szwank bezpieczen-
stwa informacji niejawnych, rozstrzyganie sporow, koszty, mozliwosci
w zakresie ochrony, inne umowy, wejscie w zycie, zmiany i wypowie-
dzenie. Ze strony rzadu Stanow Zjednoczonych Ameryki nadzér nad
wykonaniem umowy sprawuja sekretarze: stanu i obrony oraz dyrektor
panstwowych stuzb wywiadowczych, a ze strony UE nadzor sprawuja
Sekretarz Generalny Rady oraz czlonek Komisji odpowiedzialny za kwe-
stie bezpieczenstwa.

OCHRONA INFORMAC]I NIEJAWNYCH W NATO

Podpisanie przez RP umowy o bezpieczenstwie z NATO, umowy miedzy
stronami Traktatu Pénocnoatlantyckiego o ochronie informacji natozyto
na RP szereg zobowiazan, m.in. w zakresie stworzenia systemu bezpie-
czenstwa informagji klasyfikowanych NATO™. RP zobowiazata si¢ do:
ochrony i zabezpieczenia przed ujawnieniem informacji niejaw-
nych NATO, dokumentéw przekazywanych przez NATO przez
panstwa czlonkowskie oraz informacji tajnych wymienionych

° Dz Urz. UE, L 115/29-34 7 03.05.2007.

10|, Stankowska, Procedury sprawdzeniowe umozliwiajqce dostep do informacji klasyfikowanych w Swietle przepisow ustawy z dnia 22 stycznia
1999 roku o ochronie informacji niejawnych, w: Prawne i administracyjne aspekty bezpieczeristwa oséb i porzqdku publicznego, red. W. Bednarek,
S. Pikulski. Olsztyn 2000, s. 381.
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miedzy partnerami Sojuszu w ramach realizacji programu, pro-
jektu lub kontraktu NATO,

X przestrzegania zasad, zZe informacje i materiaty oznaczone klau-
zula tajnosci beda w taki sam sposob traktowane przez wszyst-
kich cztonkéw Sojuszu i chronione wedtug wspolnie ustalonych
norm,

B wykorzystywania informacji klasyfikowanych tylko w celach
okreslonych w Traktacie PéInocnoatlantyckim badz przy podej-
mowaniu decyzji zmierzajacych do realizacji programu lub rezo-
lucji wspdlnoty,

X nieprzekazywania informacji i materiatéw niejawnych stronom
nie bedacym czlonkami NATO bez zgody strony, ktéra dostar-
czyta.

Nalezy podkresli¢, iz w Sekretariacie NATO funkcjonuje jako samo-
dzielna jednostka organizacyjna NATO Office of Security, ktérej dyrektor
jest gtownym doradca Sekretarza Generalnego NATO w sprawach bezpie-
czenstwa oraz petni funkcje przewodniczacego Komitetu Bezpieczenistwa
NATO. W Sekretariacie NATO usytuowany jest takze Komitet Specjalny
skupiajacy szeféw stuzb specjalnych panistw cztonkowskich.

W Biurze Bezpieczenstwa NATO prowadzone byly prace zwigzane
z przygotowaniem porozumienia z UE w sprawie bezpieczenistwa m.in.
ochrony informagji niejawnych, maja one na celu jednolicenie zasad bez-
pieczenstwa w tych organizacjach, nie wszystkie kraje NATO sa cztonkami
UE, stad wystepuja pewne problemy. W NATO prezentowany byt poglad,
iz UE powinna przyjac¢ zasady bezpieczenstwa, ktdre juz sprawdzily sie
w NATO i na to byta zgoda organéw UE. Umowa miedzy Unig Europejska
a Organizacjq Traktatu Potnocnoatlantyckiego w systemie bezpieczenistwa
informacji zawarta zostata 14 marca 2003 roku w Atenach.

Biuro Bezpieczenistwa NATO odpowiada za bezpieczenistwo persone-
lu NATO (wewnetrzne monitorowanie, wyjasnianie , przeciekéw” infor-
macji, przekazywanie informacji wlasciwym stuzbom specjalnym, wyja-
$nianie zainteresowan pracownikami NATO przez obce stuzby specjalne,
wspolpraca ze stuzbami specjalnymi belgijskimi, briefingi dla personelu
NATO, sprawdzenia gosci NATO).

Unormowania NATO S$cisle okre$laja prawa dostepu do informacji
i materiatow chronionych klauzulg tajnosci. Warunkiem dopuszczenia
do tajemnicy Sojuszu jest stwierdzenie, Ze osoba, ktorej przyznano takie
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prawo, nie zagrozi — wskutek $wiadomego dzialania badz jakichkolwiek
zaniedban - bezpieczenistwu wspolnoty i nie narazi na uszczerbek jej in-
teresow.

Naktada to —jak podkresla I. Stankowska'' — na organy odpowiedzialne
za ochrong informagji klasyfikowanych w agencjach NATO i krajach czton-
kowskich obowiazek uprzedniego sprawdzenia, czy osoby dopuszczone
do informacji klasyfikowanych daja rekojmie zachowania tajemnicy, czy
sa godne zaufania i mozna im powierzy¢ cechowane okreslona klauzula
tajnosci bez obawy ich utraty badz nieuprawnionego ujawnienia. Stuzby
temu maja procedury sprawdzajace, prowadzone wedlug wspdlnie ustalo-
nych regutl. Procedury te sa podejmowane wobec kazdej osoby ubiegajacej
si¢ o dostep do informagiji klasyfikowanych i za jej zgoda. Pozytywny wy-
nik postepowania sprawdzajacego dokumentowany jest poswiadczeniem,
tzw. certyfikatem bezpieczenristwa NATO (security clearance certificate), upo-
wazniajacym do dostepu do informacji chronionych tajemnica.

Dyrektywy NATO wprowadzaja zasade need to know, ograniczaja-
ca dostep do informacji chronionych tajemnica zaréwno pod wzgledem
podmiotowym, jak i przedmiotowym. Standardy NATO nie przewiduja
mozliwosci zapewnienia dostepu do informacji niejawnych Sojuszu wy-
Tacznie z tytutu zajmowanego stanowiska, posiadanego stopnia, czy tez
ze wzgledu na konieczno$¢ wykonania powierzonej pracy i zwigzanych
z tym obowigzkow, nie uprawnia réwniez do tego fakt posiadania certyfi-
katu bezpieczenstwa NATO. Powyzsze oznacza, ze do informagji objetych
tajemnicq moga by¢ dopuszczone wylacznie osoby, ktore:

& nie moglyby wykonywac swojej pracy i wypelnia¢ powierzonych
obowiazkdéw bez korzystania z informacji niejawnych,

¥ zostaly poddane procedurze sprawdzajacej, przeprowadzonej
zgodnie z obowigzujacymi zasadami,

X posiadaja certyfikat bezpieczeristwa NATO potwierdzajacy, ze
daja rekojmie zachowania tajemnicy.

Dyrektywy NATO dotyczace bezpieczenstwa osobowego nakazuja, aby
procedury sprawdzajace byly prowadzone ze szczegdlna starannoscia.

Prowadzenie postepowan sprawdzajacych i powiadamianie organow
NATO o ich rezultatach nalezy do obowiazkéw krajowych wladz bezpie-
czenstwa (ABW i SKW).

" Ibidem, s. 381 nast.
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Nalezy podkresli¢, iz RP, jak i pozostate panstwa cztonkowskie
Sojuszu, zobowiazaly sie chroni¢ informacje niejawne zgodnie ze wspdl-
nymi zasadami i standardami bezpieczenstwa obowigzujacymi w Sojuszu.
Podstawowym uktadem odniesienia wyznaczajacym zasady bezpieczen-
stwa informacji oraz procedury dziatania w tym zakresie jest dokument
,Security within the North Atlantic Treaty Organisation” (Dokument C-M
(2002) 49 z dnia 17 czerwca 2002). Dokument ten ma charakter wspdlnego
porozumienia, tzn. Ze kazde panistwo cztonkowskie przed przystgpieniem
do Sojuszu podpisuje ,,Porozumienie w sprawie bezpieczenstwa”, kto-
re w dokumencie C-M (2002) 49 jest oznaczone jako Aneks A, natomiast
Aneks B —tego dokumentu j. , Podstawowe zasady bezpieczenstwa”, okre-
$la podstawowe zasady bezpieczenstwa w sojuszu. Oznacza to, ze Aneks
A i B wyznaczaja zobowigzania sojusznicze kazdego z panstw cztonkow-
skich, jak i zasady, ktore musza by¢ implementowane do wewnetrznych
rozwiazan ochrony informacji niejawnych'.

Dokument C-M zawiera 7 aneksow oznaczonych literami od A-G oraz
6 dyrektyw wspierajacych, oznaczonych symbolami od AC/35 — D/2000
do AC/35 — D/ 2005. Dyrektywy wspierajace okres$laja struktury i zakres
odpowiedzialnosci i wymagan oraz procedury dziatania w zakresie r6z-
nych obszaréw bezpieczenstwa (bezpieczenstwo osobowe, fizyczne, in-
formacji, INFOSEC, zarzadzanie INFOSEC dla CIS, bezpieczenstwo prze-
mystowe).

Mozna zauwazy¢, ze pomiedzy Dokumentem C-M a polskim syste-
mem prawnym ochrony informacji niejawnych wystepuje pelna zgodnos¢,
aczkolwiek w wielu kwestiach szczegétowych nasze rozwigzania sa bar-
dziej rygorystyczne, niz zawarte w dokumencie C-M. W aneksie B pkt 2
stwierdza sig, ze , Paristwa NATO oraz cywilne i wojskowe wtadze NATO
zapewnia przestrzeganie minimum standardéw bezpieczenstwa, ktore
zostaly przedstawione w dokumencie C-M. Dotyczy to zwlaszcza klasyfi-
kowania informacji oraz ich ochrony przed utratg, nieuprawnionym udo-
stepnianiem oraz znieksztalceniem ich tresci”. W aneksie tym podkreslo-
no, ze wytworzone informacje/materialy niejawne podlegaja kontroli wy-
konawcy/wtasciciela informagji i strona, ktorej sa one udostepniane, musi
przestrzega¢ wymagan strony udostepniajacej, jezeli nawet wymagania te
s bardziej rygorystyczne niz te, ktore okreslono w Dokumencie C-M.

2|, Wozniak, Rzgdowe wymagania przetargéw zwigzanych z dostepem do informacji niejawnych, w: Ochrona informacji niejawnych i bizneso-
wych. Materiaty | Kongresu, red. M. Gajos, S. Zalewski, Katowice 2005, s. 92 nast.
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W NATO ustanowiono réwniez zasady udostepniania informacji jaw-
nych, gdyz uznano, iz nawet dokumenty jawne, ale wytworzone przez or-
gany Sojuszu nie moga by¢ ogolnodostepne ani przekazywane mediom.

PRAWNOMIEDZYNARODOWA REGULACJA OCHRONY
INFORMAC]I NIEJAWNYCH

Ochrona informagji niejawnych, ktére moga by¢ wymieniane miedzy po-
szczegoOlnymi panstwami jest przedmiotem uregulowan wielostronnych
badz dwustronnych.

Nalezy nadmieni¢, iz Umowa miedzy stronami Traktatu Pétnocnoatlan-
tyckiego o ochronie informacji, sporzadzona w Brukseli dnia 6 marca 1997
roku weszta w zycie w stosunku do RP dnia 21 pazdziernika 1999 roku.

Podpisywane sa takze umowy dwustronne, i to zardwno miedzy pan-
stwami cztonkami NATO, jak i z innymi, ktére maja przede wszystkim na
celu wzajemna ochrone informacji niejawnych.

W dniu 30 kwietnia 1999 roku zostata podpisana umowa miedzy rza-
dem RP a rzadem RFN w sprawie wzajemnej ochrony informacji niejaw-
nych (Dz.U. z 2002 r. Nr 206, poz. 1748).

Dotychczas podpisano umowy takze z rzadami Norwegii, Federacji
Rosyijskiej, Czech, Estonii, Lotwy, Ukrainy, Stowacji, Rumunii, Bulgarii,
Wioch, Chorwacji, Hiszpanii, Wielkiej Brytanii, Wegier, Uzbekistanu,
Albanii, Finlandii, Portugalii, Szwecji, Frangji i Litwy oraz USA (umowa
w sprawie $rodkéw bezpieczenistwa stuzacych ochronie informacji niejaw-
nych w sferze wojskowej).

Inne umowy dwustronne sa przygotowywane, a juz podpisane znajdu-
ja si¢ w procedurze ratyfikacyjnej, ich dalsze podpisywanie uwarunkowa-
ne jest wzajemnymi interesami poszczegolnych panstw, ktore nie zawsze
sq tozsame z naszymi oczekiwaniami w tym zakresie.

Warto zwrdci¢ uwage na umowe miedzy rzadem RP a rzadem RFN, kto-
ra stanowila sui generis wzorzec dla innych, sklada si¢ ona z 13 artykutéw,
w ktorych uregulowano nastepujace kwestie: definicje i pordownywalnos¢,
dziatania wewnatrzpanstwowe, zlecenia dotyczace informagji niejawnych,
wykonywanie zlecen dotyczacych informacji niejawnych, oznaczanie in-
formacji niejawnych, przekazywanie informagji niejawnych, wizyty, na-
ruszenie regulacji dotyczacych wzajemnej ochrony informacji niejawnych,
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koszty zastosowania srodkoéw bezpieczenstwa, wlasciwe organy, konsul-
tacje, stosunek do wczesniejszych porozumien, wejscie w zycie, okres obo-
wigzywania, zmiana, wypowiedzenie).

Podkresli¢ nalezy, iz umowy dwustronne o wzajemnej ochronie infor-
macji niejawnych maja wazne znaczenie m.in. dla przedsiewzie¢ w zakre-
sie bezpieczenstwa przemystowego i warto postulowac dalsze ich podpi-
sywanie, kierujac si¢ przede wszystkim ochrona naszych intereséw naro-
dowych, gtéwnie gospodarczych.

Problematyka ochrony informacji niejawnych zostata uregulowana tak-
ze w: umowie Organizacji Traktatu PéInocnoatlantyckiego o przekazywa-
niu informacji technicznych dla celow obronnych, ratyfikowana przez RP
(Dz.U. 22000 r. Nr 64, poz. 742 i 743), umowie o wzajemnej ochronie tajem-
nicy wynalazkéw dotyczacych obronnosci, w przypadku ktoérych zosta-
ly ztozone wnioski o udzielenie patentow, ratyfikowana przez RP (Dz.U.
22000 r. Nr 64, poz. 744 1 745).

Wspomnie¢ nalezy réwniez o umowie miedzy RP a Europejskim
Biurem Policji o wspolpracy w zwalczaniu przestepczosci sporzadzonej
w Warszawie dnia 3 pazdziernika 2001 roku (Dz.U. z 2002 r. Nr 144, poz.
1210), ktdrej art. 12 dotyczy poufnosci informacji Europolu, a art. 13 infor-
macji przekazywanych Europolowi.

Zgodnie z art. 12 ust. 5 RP zobowiazuje si¢ do zapewnienia, by wszyst-
kie informacje dostarczone jej przez Europol i oznaczone jako , poziomy
Europolu od 1 do 3” korzystaly na jej terytorium z ochrony odpowiada-
jacej poziomom zabezpieczen okreslonych w Akcie Rady z dnia 3 listo-
pada 1998 roku przyjmujacym Zasady poufnosci informacji Europolu
(OJ 1999/C26/02) (,,Przepisy o poufnosci”’) oraz w przepisach wykonaw-
czych. Europol bedzie informowac RP, w niezbednym zakresie, o sSrodkach
ochrony zwigzanych z poziomami zabezpieczen Europolu i pakietami bez-
pieczenstwa.

Natomiast wedlug ust, 6 RP zapewnia, Ze przepisy jej prawa we-
wnetrznego o ochronie informacji oznaczonych jako wymagajace ochro-
ny stanowia wystarczajacq podstawe do zapewnienia przekazywanym
zgodnie z ta umowa informacjom poziomu zabezpieczenia rownorzed-
nego z okreslonym w , Przepisach o poufnosci” oraz w jego przepisach
wykonawczych.

Przepis art. 13 ust. 2 stanowi, Ze wybierajac poziom zabezpieczenia, jed-
nostka organizacyjna do spraw wspolpracy z Europolem bedzie uwzgled-
niac¢ klasyfikacje informacji zgodna z przepisami prawa wewnetrznego, jak
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rowniez potrzebe operacyjnej elastycznosci, wymaganej do prawidtowego
funkcjonowania Europolu.

Nalezy podkresli¢, iz na stan bezpieczenistwa informacyjnego wplywa
wiele zagrozen, moga to by¢:
przestepstwa komputerowe, cyberterroryzm,
przestepstwa kryminalne, np. kradziez laptopa, dokumentdéw,
wlamanie do sieci, nielegalny podstuch,
zagrozenia ze strony stuzb specjalnych,
zagrozenia nadzwyczajne,
naruszanie przez organy wiladzy i administracji publicznej pry-
watnosci obywateli,
,przecieki”.

X &

X & [

5]

Wymieniony katalog jest otwarty. Istnieje stale niebezpieczenstwo
ujawniania informacji prawnie chronionych nieuprawnionym podmiotom.
Przyczyny tego zjawiska moga by¢ bardzo r6zne, wsréd nich mozna wy-
mieni¢ staba znajomos¢ obowiazujacych przepisow, lekcewazacy stosunek
do tych przepiséw, niespdjnos¢ prawa. Nieuprawnione ujawnienia moga
mie¢ charakter: polityczny, komercyjny, bledu. Informacje prawnie chro-
nione bywaja przedmiotem bezprawnego obrotu ze strony nosicieli, ktérzy
kieruja si¢ w tym zakresie réznego rodzaju motywacja (che¢ osiagniecia
korzysci majatkowej lub osobistej, che¢ zemsty, rozgoryczenie, zto$¢ itp.).

Nowa sytuacje dla ochrony informagji, w tym niejawnych stwarza zjawi-
sko globalizacji. Niewatpliwie rosna¢ bedzie zagrozenie cyberterroryzmem,
ktore wymaga podejmowania réznorodnych dziatan: legislacyjnych, logi-
stycznych, operacyjnych, profilaktycznych. Rozwoj techniki sprzyja szpie-
gowaniu (w tym uzyskiwaniu informacji prawnie chronionych), coraz no-
woczesniejsze urzadzenia do inwigilacji sa dostepne na rynku, rosnie réw-
niez popyt na sprzet wykrywajacy, wzrasta tez zainteresowanie ustugami
detektywdéw szukajacych podstuchow w pomieszczeniach. Rozszerzane sa
pola do przeprowadzania badan personelu przy uzyciu poligrafu.
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